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Introducéo a Virtualizacao

A virtualizacdo é um processo que permite a um computador compartilhar seus recursos de
hardware com multiplos ambientes independentes e isolados digitalmente. Cada ambiente
virtualizado opera dentro dos recursos alocados, como meméria, capacidade de processamento
e armazenamento, permitindo uma utilizacdo mais eficiente do hardware fisico.

Dentro do conceito de virtualizacdo, dois componentes sdo fundamentais para um entendimento
completo:

Maquinas Virtuais

Uma maquina virtual (MV) e um ambiente computacional emulado por software, que funciona
como um computador independente dentro de um sistema fisico. Cada méaquina virtual é
executada com seu proprio sistema operacional e recursos computacionais, isolados do sistema
operacional do computador fisico, também chamado de host. As méaquinas virtuais sdo
chamadas de convidadas. Varias maquinas virtuais podem ser executadas simultaneamente em
um unico host fisico, aproveitando a abstracdo fornecida por um componente chamado
hipervisor, que gerencia a alocacdo de recursos.

Hipervisor

O hipervisor ¢é o software responsavel por gerenciar e alocar os recursos de hardware para as
maquinas virtuais. Ele assegura que cada maquina virtual receba a quantidade necessaria de
recursos, garantindo que o funcionamento de uma maquina néo interfira nas outras. Existem
dois tipos principais de hipervisores, que serdo detalhados em topicos posteriores.

Apos instalar o software de virtualizacdo em seu computador, vocé pode criar e gerenciar uma
ou mais maquinas virtuais. Essas maquinas podem ser acessadas de maneira similar a outras
aplicacdes em seu computador. O computador fisico, nesse caso, é chamado de host, enquanto
a maquina virtual é chamada de convidada. Diversos convidados podem ser executados
simultaneamente no host, e cada convidado possui seu proprio sistema operacional, que pode
ser igual ou diferente do sistema operacional do host.

Funcionamento das Maquinas Virtuais

Do ponto de vista do usuario, a maquina virtual funciona como um servidor tipico, com
configuracoes, defini¢des e aplicacdes instaladas. Recursos de computagdo, como unidades de
processamento central (CPUs), memoria de acesso aleatério (RAM) e armazenamento, Sao
disponibilizados para a maquina virtual da mesma forma que em um servidor fisico. Além disso,
é possivel configurar e atualizar os sistemas operacionais e aplicacdes das maquinas virtuais
sem afetar o sistema operacional do host.



Hipervisor Tipo 1 e Tipo 2

O hipervisor é o software responséavel pela virtualizacdo, instalado na maquina fisica. Ele
funciona como uma camada intermedidria entre as maquinas virtuais e o hardware subjacente,
ou o sistema operacional do host. Sua principal funcéo é coordenar o acesso ao ambiente fisico,
garantindo que cada maquina virtual receba sua parcela de recursos, como CPU, memoria e
armazenamento.

Por exemplo, quando uma maquina virtual precisa de recursos de computacao, como poder de
processamento, a solicitacdo é encaminhada primeiro ao hipervisor. Este, por sua vez, repassa
a solicitacdo ao hardware fisico, que executa a tarefa solicitada.

Agora, vamos entender os dois tipos de hipervisores:

Hipervisor Tipo 1

O hipervisor tipo 1, também conhecido como bare-metal, é instalado diretamente no hardware
do computador, sem a necessidade de um sistema operacional intermediario. Por isso, 0S
hipervisores do tipo 1 oferecem melhor desempenho e sdo frequentemente utilizados em
ambientes corporativos. Um exemplo de hipervisor tipo 1 é o0 KVM, que permite hospedar
varias maquinas virtuais em sistemas operacionais Linux.

Hipervisor Tipo 2

O hipervisor tipo 2, também chamado de hipervisor hospedado, é instalado sobre um sistema
operacional existente. Ele funciona como uma aplicacdo executada no sistema operacional do
host, 0 que o torna mais adequado para a computacdo de usuério final. Esse tipo de hipervisor
é ideal para ser executado sobre um sistema operacional existente, sem utilizar o kernel da
maquina para virtualizagcdo. Por ndo oferecer recursos dedicados, ndo é recomendado para
cenarios de alta carga ou quando ha muitas maquinas virtuais.



Vantagens da Virtualizacao Bare-Metal em
Empresas

Desempenho Aprimorado

A virtualizacdo bare-metal oferece melhorias significativas de desempenho. Ao permitir que o
software de virtualizacdo interaja diretamente com o hardware, sem a necessidade de um
sistema operacional host subjacente, ela reduz a sobrecarga e a laténcia. Isso resulta em
execucao mais rapida das tarefas e maior desempenho dos aplicativos, o que é particularmente
vantajoso para aplicativos exigentes em termos de dados, tempo real e de alto desempenho.

Seguranca Aprimorada

A seguranca é significativamente reforcada devido ao isolamento entre as maquinas virtuais
(VMs), garantindo que um problema em uma VM ndo afete as demais. Além disso, 0s
hipervisores avancados oferecem recursos de seguranca robustos, como inicializacao segura,
sistemas de deteccdo de intruséo e criptografia, o que fortalece ainda mais a protecéo do
ambiente virtualizado.

Maior Escalabilidade e Flexibilidade

A virtualizacdo bare-metal também proporciona excelente escalabilidade e flexibilidade.
Como cada VM opera de forma independente, € possivel ajustar a escala conforme as
necessidades da empresa, aumentando ou diminuindo recursos de maneira eficiente. Além
disso, é possivel executar diferentes sistemas operacionais simultaneamente no mesmo
servidor fisico, permitindo a coexisténcia de diversos aplicativos e ambientes em uma Unica
plataforma.

Eficiéncia de Custo

Por fim, a virtualizacdo bare-metal pode resultar em uma economia significativa de custos. Ao
permitir a execucdo de varias VMs em um Gnico servidor fisico, ela reduz a necessidade de
hardware adicional, o que diminui as despesas de capital. Além disso, melhora a utilizacdo
dos recursos, garantindo que a empresa aproveite a0 maximo seus investimentos em
infraestrutura de hardware.

Desafios da Virtualizacdao Bare-Metal

Complexidade

Embora ofereca varias vantagens, a virtualizacdo Bare-metal pode ser complexa tanto na
configuragdo quanto na gestdo. Ela exige um conhecimento profundo do hardware do servidor,
das configuracBes do hipervisor e dos principios de virtualizagdo. Como resultado, pode ser
necessario contar com uma equipe de Tl especializada e recursos de hardware avangados, o que
representa um obstaculo para empresas menores ou com menos experiéncia técnica.



Problemas de Compatibilidade

Nem todos os aplicativos e sistemas operacionais sao totalmente compativeis com todos os
hipervisores. Isso demanda testes e validagdes minuciosas antes da implementagdo, um
processo que pode ser demorado e atrasar a implantacdo de solucGes virtualizadas.

Solucéo de Problemas

Devido a natureza isolada de cada maquina virtual, a identificacdo e resolucao de problemas
podem ser mais desafiadoras. Em vez de resolver um problema em um unico sistema
operacional ou aplicativo, é preciso considerar o ambiente virtual como um todo, o que exige
uma compreensdo mais profunda da infraestrutura. I1sso pode demandar ferramentas
avancadas ou habilidades especializadas para diagnosticar e corrigir falhas.

Transigdo e Treinamento

A transicdo para um ambiente de virtualizagdo Bare-metal pode envolver desafios
significativos. Sistemas e processos existentes podem precisar ser reconfigurados ou até
reprojetados, o que pode causar interrupgcdes. Além disso, a equipe de TI precisara de
treinamento especializado para gerenciar e manter o novo ambiente de maneira eficiente.
Planejar e fornecer suporte adequado para essa transicao € essencial para minimizar impactos
e garantir uma adaptagdo bem-sucedida.

Solucdes de virtualizagao open-source

“"Open source" é um termo em inglés que significa "codigo aberto". O movimento tecnoldgico
do open source é hoje uma forma de trabalho que vai além da producdo de software, se
utilizando dos valores e do modelo descentralizado de produgéo do software para descobrir
maneiras inovadoras de resolver problemas em suas comunidades e setores. O codigo-fonte do
software open source é projetado para ser acessado abertamente pelo publico: todas as
pessoas podem vé-lo, modifica-lo e distribui-lo conforme suas necessidades.

O software open source (OSS - Open Source Software) € desenvolvido de forma descentralizada
e colaborativa e conta com a revisdo e a producéo pela comunidade. Ele costuma ser mais
barato, mais flexivel e mais duradouro do que as opgdes proprietarias, ja que é desenvolvido
por comunidades independentes, e ndo por um unico autor ou empresa” - Red Hat

As solucdes de virtualizacdo open source abordadas neste documento incluem duas aplicagdes:
0 Proxmox e o pfSense. Ambos sdo sistemas de cédigo aberto que, quando combinados, podem
facilmente criar uma rede funcional com recursos de nivel empresarial, como VLAN, VPN,
roteamento, firewall, entre outros. O pfSense é um sistema que emula um roteador e firewall,
dispensando a necessidade de adquirir um roteador, dependendo do tipo de rede. Considerando

gue ambas as ferramentas, em suas versdes gratuitas, oferecem diversas funcionalidades e sdo



constantemente aprimoradas por foruns de discussdo para resolver problemas, é possivel
perceber que a implantacdo em empresas de médio e pequeno porte utilizando apenas as versdes
gratuitas € altamente viavel. Além disso, ap0s a remocdo da versdo gratuita do software
concorrente VMware vSphere, muitos migraram para 0 Proxmox, o que fez com que a
comunidade aumentasse consideravelmente ao longo do tempo.

Nas referéncias, ha um artigo de Omar Junio Antunes Vieira que faz a comparacdo entre o
RouterOS da MikroTik e o pfSense. Nele, sdo detalhados todos os comparativos e 0os ambientes

utilizados para os testes.



Instalacdo do Proxmox e Requisitos para Configuracao do

Cenario

Requisitos de sistema recomendados para o proxmox.

CPU Intel ou AMD de 64-bits, compativeis com as instrucdes Intel VT/VT-x ou AMD-
V, respectivamente.

Memoria: Minimo de 2 GB para o sistema e kernel do virtualizador, e mais memoria
designada para as maquinas virtuais, ficando a critério e necessidade do usuario. Para
Ceph e ZFS, € necessario memoria adicional para o processamento de cache da
plataforma; aproximadamente 1 GB de memoria para cada TB de armazenamento
usado.

Armazenamento rapido e redundante, melhores resultados sdo alcangados com SSDs.
Armazenamento do SO: use um RAID de hardware com cache de gravagdo protegido
por bateria (“BBU”) ou ndo RAID com ZFS (SSD opcional para ZIL).
Armazenamento de VM:

o Para armazenamento local, use um RAID de hardware com cache de gravagédo
com bateria (BBU) ou ndo RAID para ZFS e Ceph. Nem ZFS nem Ceph séo
compativeis com um controlador RAID de hardware.

Armazenamento compartilhado e distribuido é possivel.
SSDs com Power-Loss-Protection (PLP) sdo recomendados para bom
desempenho. Usar SSDs de consumidor ndo é recomendado.
NICs redundantes (Multi-)Gbit, com NICs adicionais dependendo da tecnologia de
armazenamento preferida e da configuracdo do cluster.
Para passagem PCI(e), a CPU precisa suportar o sinalizador VT-d/AMD-d.

Requisitos minimos para testar a interface e funcionalidades.

Esses requisitos minimos sdo apenas para fins de avaliacdo e ndo devem ser usados na producéo.

CPU: 64 bits (Intel 64 ou AMDG64)

CPU/placa-mée: compativel com Intel VT/AMD-V para suporte total a virtualizacéo
KVM

RAM: 1 GB de RAM, mais RAM adicional necessaria para convidados

Disco rigido

Uma placa de rede (NIC)

Requisitos utilizados para fazer o laboratorio

CPU: Intel Xeon E5-2680-V4

Memoria RAM: 16GB DDR4

Armazenamento: 320GB (Proxmox e 1SOs de Instalacdo) + 500GB (Discos da VM)
Placa de video: GTX 970 4GB (Apenas para aceleracao grafica)

Placa de rede: 2 Placas de rede Gigabit (1 para WAN + 1 Para a LAN)



Instalacdo do Proxmox: Guia Pratico de Configuracao

Primeiro crie o pendrive bootavel do Proxmox, usando uma ferramenta de criagdo de midia,
como o balenaEtcher (recomendado) ou o Rufus.

Inicie a maquina a partir da midia de instalacdo, e selecione a opcdo Install Proxmox VE
(Graphical)

Froxmox WE 8.3 (iso release 1) - https:/ www.proxmox.coms

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox WE (Graphical)
Install Proxmox YE (Terminal UI}

fidvanced Options

enter: select, arrow keys: navigate, e: edit entru, esc: hack

Na primeira tela, correspondente ao contrato de licenca, basta clicar em | agree
Em “target disk”, selecione o disco que ira ser utilizado no Proxmox e clique em Next

Obs.: Tamanho meramente ilustrativo

Target Harddisk fdevisda (15.00GiB. VBOX HARDDISK) v Options

Previous Next



Em country digite Brazil, selecione o seu time zone (fuso horario), e clique em Next

Country | Brazil
Time zone Amerlca;’Sao_Paulo -

Keyboard Layout Brazil-Portuguese -

Previous MNext

Crie uma senha de acesso para 0 seu Proxmox, preencha seu Email, e cliqgue em Next

Password 90000000080

Confirm | e eeee0eee| |

Email kaio.goazevedo@senacsp.e

Previous Next

Na tela de configuracdo de internet, defina as propriedades da sua rede local, como citado
abaixo.

Em management interface, selecione o NIC que sera usado para gerenciar 0 proxmox e que
recebera internet do roteador principal.

Hostname: Configure com um nome amigavel que vocé encontre facilmente na rede
IP (CIDR): Aqui sera seu IP que vocé vai acessar 0 proxmox para o0 gerenciamento.
GATEWAY: o0 gateway de sua rede

DNS: servidor de DNS da sua rede

OBS.: Lembrando que o proxmox assim que enxergar um servidor DHCP nessa parte ele
fara automatico se baseando ao DHCP que ele esta recebendo

Management Interface = @ enp0s3 - 08:00:27:¢8:9c:ea (e1000)

Hostname (FQDN) | proxmox.senac.Pl

IP Address (CIDR) | 10.0.2.15 | 24

Gateway 10.0.2.2

DNS Server | 10.0.2.3

Previous Next



Revise as suas configuracdes nesta tela e se tudo estiver certo, aperte em Install e espere até a
instalagdo terminar.

Please confirm the displayed information. Once you press the Install button, the installer will
hegin to partition your drive(s) and extract the required files.

Filesystem: extd

Disk(s): /dev/sda

Country: Brazil

Timezone: America/Sao_Paulo

Keymap: pt-br

Email: kaio.goazevedo@senacsp.edu.br

Management Interface: enp0s3

Hosthame: proxmox
IP CIDR: 10.0.2.15/24
Gateway: 10.0.2.2
DNS: 10.0.2.3

Automatically reboot after successful installation

Previous Install

Depois do proxmox reiniciado ele fornecera na tela o IP utilizado para gerenciamento do
mesmo. O mesmo IP que foi gerado pelo DHCP ou inserido manualmente na pendltima
parte da instalacéao.

Com outro computador na mesma rede acesse por um navegador o IP do gerenciamento do
proxmox e cologue a porta 8006 padrdo para o0 gerenciamento do mesmo. EX:
192.168.1.53:8006.

Ird aparecer a tela seguinte, SO clicar para ir para o IP ndo seguro.

P N

Sua conexdo ndo & particular

Invasores podem estar tentando roubar suas iNnformacdes de 192.168.1.93 (por exemplo,
senhas, mensagens ou cartdes de credito). Saiba mais sobre este aviso

MNET:ZERR_CERT_AUTHORITY_IMNWVALID

Q Ative a protecao reforcada para ter o nivel mais alto de seguranca do Chrome

( ©Ocultar detalhes ) Voltar & segurancga

Este servidor naoc conseguiu provar que € 192.168.1.93. O certificado de seguranca nao €
confiavel para o sistema operacional do seu computador. Isso pode ser causado por uma
configuracao incorreta ou pela interceptacao da sua conexdao por um invasor.

Ir para 192.168.1.92 (ndo segurc)




Usuario: root
Senha: A que vocé inseriu na instalacéo
Dominio: N&o altere

Idioma: Seu idioma

Login Proxmox VE

Nome de usuario:

Senha:
Dominio:  Linux PAM standard authentication

ldioma: Portugués Brasileiro - Portuguese (Brazil)

Salvar nome de usuario:

S6 clicar em OK

— (121010 LW A Dal =LA VLY il v LW B B Y Lad b 70 ML

Sem subscrigdo valida (X

You do not have a valid subscription for this server. Please visit www proxmox.com to get a

list of available options.

Vamos atualizar o sistema.

Proxmox->Atualizacfes->Repositérios->Adicionar - No-subscription->Adicionar.

= Datacenter

B Proxmox Q, Procurar Status
& sumdric
©  Vocé obtém atualizades para Proxmox VE
O Notas N
The no-subscription repositary s not recommended for production use!

> Shell
€ Sistema

Aviso
2 Asalizacoes

€ Repositdrios
0 Firewall Repositérios de APT
& Discos  Recarregar | Adicionar Habilitado
® Cepn Habiitado  Tipos URIs Suites Componentes 0.  Ongem
3 Replicaciio v deb hitp.//Mp.br.debian org/debian BOOKWOITM main contrib (2 Debian
Histérico de Tarefas v deb hitp:/ftp br debian org/debian bookworm-updat . main contrib (@ Dabian
& subscricio v deb hitp//security debian org bookworm.security  main contrib (@ Dabian
v deb hitp://downioad proxmox comidebianipve bookworm p¥e-no-subscription 3 Proxmox

File: fetc/apsources list diceph.list (1 repository)
- deb hitps Henterprise proxmox com/debian/ceph-quincy bookworm enterprise 3¢ Proxmox
File: fetc/apt/sources list dipve-enterprise list (1 repository)
- deb hitps /fenterprise proxmox comidebian/pve bookworm pve-enterprise 3¢ Proxmox
£ File: fetc/apt/sources list ditailscale list (1 repository)

v deb hitps //pkgs.tailscale com/stable/debian bookworm main s. @ Tailscale



Adicionar: Repositério (9]

Repositorio: No-Subscription

Descricéo: This is the recommended repository for testing and non-production use. Its
packages are not as heavily tested and validated as the production ready
enterprise repository. You don't need a subscription key to access this repository.

Status: Configurado: habilitado

© Ajuda

E depois desabilite os dois repositérios PVE-Enterprise e Enterprise.

Obs.: Os testes feitos foram usados para testes apenas, ndo para producdo. Se o ambiente
gue vocé desejar implantar for para producgdo, compre uma Assinatura do proxmox.

[=I File: fetc/aptisources list. d/ceph list (1 repository)

- deb https:/fenterprise. proxmox.com/debian/ceph-quincy bookworm enterprise 3£ Proxmox

[=] File: /etc/apt/sources list dipve-enterprise list (1 repository)

- deb https://enterprise.proxmox.com/debian/pve bookworm pve-enterprise 3£ Proxmox

Clique em atualizacGes e selecione Atualizar

Visio do Servidor B | N6 Proxmox’ © Reiniciar () Desligar  >_ Shell i Agdesemn

£ Datacenter

Q, Procurar Atalizar > Awalizar
> Proxmox
& sumario Versao
Pacole Descricéio
O Notas al I
> Shel Origin: Proxmox (2 ltems)
©F Sistema libpve-storage-perl 832 833 Proxmox VE storage management library
2 Atalizacbes pve-container 522 523 Proxmox VE Container management tool
€1 Repositarios

Verifique se ndo houve erro e se esta como TASK OK e feche janela do Task viewer.

Task viewer: Atualizar base de dados de pacotes

Saida Status

Parar & Download

starting apt-get update

Hit:1 http://security.debian.org bookworm-security InRelease

Hit:2 http://ftp.br.debian.org/debian bookworm InRelease

Get:3 http://ftp.br.debian.org/debian bookworm-updates InRelease [55.4 kB]
Hit:4 http://download. proxmox.com/debian/pve bookworm InRelease

Get:5 https://pkgs.tailscale.com/stable/debian bookworm InRelease

Fetched 62.0 kB in 1s (81.7 kB/s)

Reading package lists...

TASK OK



Agora cliqgue em >_Atualizar, vai abrir uma nova janela no navegador e vocé deve clicar em
Y para continuar a atualizacéo.

3¢ Proxmox - Proxmox Console - Google Chrome = —_ =
© Nio seguro BEps//192.168.1.93:8006/?console=upgrade&xtermjs=18&vmid=0&vmname=&node=Proxmox&cmd=

Starting system upgrade: apt-get dist-upgrade
i Done
Done
Reading s > dn i . Done
Ccalculating upgrade... Done
The following pa ges will be upgraded:
libpwve—storage—perl pve—container
2 upgraded, 0 newly installed 0 to remove and 0 not upgraded.
Need to get 89 kB of a

After this o n, 92 B of additional 4 space will be used.

Do you want to ntinue? [¥/nl [

3 Proxmox - Proxmox Console - Google Chrome — 1 >

© Nao seguro BEps//192.168.1.93:8006/?console=upgrade8xtermjs=1&vmid=08vmname=&node=Proxmox&cmd=

Do you want to ontinue? [Y/T
H - - om/debian/pve bookworm/pve—no-—sub ~iption amdé4 libpve-—s

torage—perl all
Get:2 http://download.pr: - m/debian/pve bookworm/pve—no—sub ~iption amd&4 pve 1t
ainer all 5.
Fetched
Reading changelog
(Reading database
Preparing to unpac i rage—perl_
Unpa ing libpve 3 2T -.3.3) over

~eparing to

~age—perl
- (5.2.3) ...
trigge man—db (2.11
trigger pve—ha—-manager
trigge for pve-manager (8.

Agora so fechar a pagina do proxmox console.

Obs.: possivel que na primeira atualizacdo do proxmox peca para reiniciar o sistema.
Entéo reinicie e continue 0s passos a seguir.



Criacao e Configuracdo de Maquinas Virtuais no Proxmox
Em nosso laboratério iremos utilizar o Windows Server 2016 com os seguintes requisitos:
Memodria RAM: 10GB.
Processador: 2 Sockets e 5 nucleos.
HD: 150GB
NIC: Placa de rede da LAN do PFsense(VMBR1)
pFsense:
Memoria RAM: 2 GB
Processador: 1 socket e 4 cores
HD: 32 GB

NIC: 2 Placas de rede (LAN+WAN)

Antes de comecar a criar a VM precisamos da 1SO (disco de imagem) do VirtlO e da ISO do
Windows server 2016.

V4 para Datacenter->Proxmox->Local->Imagens ISO

Viséo do Servidor

#  Storage Tocal no n6 Proxmax

£ Datacenter X
& Sumério Gamegar  Baixar da URL Procurar:

B Backups < Formato Tamanho
(@ Imagens ISO cali ] 7 4311 iso
(& Modelos de CT

o' Permissoes

019:47:04

virtio-win.iso 04:16:05

L local-vm (Proxmox)

Temos duas opcdes: Baixar da URL ou Carregar.

Baixar da URL.: Este processo permite que vocé faca o download da ISO diretamente da
internet, caso forneca o link de download da imagem. Lembre-se: 0 Proxmox precisa estar
conectado a internet para realizar o download.

Carregar: Se vocé tiver a ISO no seu notebook e estiver acessando o Proxmox, pode realizar
0 upload dela diretamente.

Nesse laboratorio iremos utilizar a opgdo baixar da URL.

Os links de download estardo na referéncia deste documento.



B

URL: IEOS1YrcA3xgDwArsjHOLyguPwHHOdvL UzP%%2B0OaTk3c%3D Consultar URL

Nome do
arquivo:

Tamanho do
arnuivo:

Apertando em consultar ira autocompletar o nome do arquivo se baseando na url, portanto se
der erro veja se o link que vocé digitou ndo esta offline ou teste para saber se é o link final para
download.

Obs.: Muitas vezes tém uma verificacdo antes do download, sendo assim 0 proxmox nao
consegue verificar.

Uma dica é vocé baixar pelo Google Chrome e cancelar logo em seguida e depois s6 copiar 0
link de download.

pt=brwindows—server—2619x64_dvd—aeefcicziso Cancelado @ : X

Fonte: https://drive.massgrave.dev Copiar link de download

Se tudo estiver certo é so clicar em Download

hittps:f/delivery activated win/pt-br windows _server_ 2019 x64

Nome do

X pt-br_windows_server_ 2019 x64 dvd_aee8cicZ.iso
arquivo:

Tamanho do 523 GiB Tipo MIME: application/octet-stream
arquivo:

Avancado




E agora esperar o Task Viewer mostrar TASK OK.

16.9M 57s
8% 17.9M 48s

.. &
P
- 7 4.4M 10s
.. 83% 14.7M Bs
B8% 14.8M 6s
2% 15.8M 3s
7% 17.9M 1s
100% 19.6M=46s
3 (15.2 MB/s) - “fvarflibfvz/templatefiso/virtio-win.iso.tmp_dwnl.2448" saved [724434944/724434944]
download of "hitps://fedorapeople. org/groups/virtfvirtio-win/ direct-downloads/ stable-virtio/virtio-win.iso" to “fvar/libfvz/templatefiso/virtio-win.iso' finished
TASK OK

Configuracdo do Proxmox para Suporte ao pfSense

O cenério vai ser a interface Vmbr0 padrdo do proxmox que é usado para gerenciamento do
mesmo destinado para a porta WAN do PfSense e Criaremos a interface Vmbrl Para servir de
porta Lan Tanto para as VMs quanto para o switch gerencidvel utilizado no projeto.

Adicionando uma Linux Bridge para servir de Interface de rede no proxmox.

Para Adicionar uma Linux Bridge Vocé precisar ir em seu n6 do proxmox -> Sistema - Rede

Q, Procurar
VLANc. PotasEsc. ModoBond  CIDR
B Sumério
Nao

Nao
e ET 0 int e Sim Nao enpls3 10021524

o Sistema

) Notas

= Rede

Repare que temos duas placas de rede fisica que em TIPO sdo chamadas de Dispositivo de
Rede. e uma interface Linux Bridge que é padrdo do proxmox até mesmo o CIDR (IP de
gerenciamento do proxmox) esta ali, ela é criada automaticamente na instalacéo e servira de
WAN da onde vira a internet para o pFsense, essa VmbrO0 esta atrelada a placa de rede que vocé
configurou para acesso ao proxmox no meu caso enp0s3. Entdo nossa Outra placa de rede
vamos fazer para criacdo da Linux bridge para a parte da Lan.



Para melhorar nosso entendimento de qual é qual, vamos fazer um comentario na placa de
gerenciamento do proxmox.

Clique duas vezes na vmbr0Q e em comentario digite WAN - INTERNET e clique em OK.

Editar: Linux

Nome: vmbrQ Inicio
Automatico:
IPvAICIDR: 10.0.2.15/24
VILANMN ciente:

Gateway (IPwv4): 10,022

Portas da ponte: enpls3
IPv&/CIDR:

Comentario: WAN - INTERNET
Gateway (IPvG):

Avancado [ ]

Agora vamos criar nossa Vmbrl para a LAN do pFsense.
Clique em Criar - > Linux Bridge
Iremos modificar os seguintes campos:

Portas da ponte: enp0s8 (Aqui vocé colocard o nome do seu dispositivo da rede destinado
para LAN)

Comentéario: LAN

E agora so clicar em Criar.

Cnar: Linux Bridge

Nome: Inicio
Automatico:

VLAN ciente:

IPv4/CIDR:

Gateway (IPv4):

Portas da ponte: enpls8

IPv&/CIDR:
Comentario: LAN

Gateway (IPvb):

Agora sé clicar em Aplicar a Configuracéo. E clicar em Sim.




Confirmar

~ ' Do you want to apply pending network changes?

Quando aparecer done esta pronto a configuracdo de rede do proxmox para o pfSense.



Criacdo de Maquina Virtual para pfSense no Proxmox

Agora vamos instalar o pFsense:
Criar VM
VM ID: Qualquer um disponivel mais para organizacdo vou colocar 150

Nome: pfSense

Na: Pool de
Recursos:

VM ID:

MNome:

Em SO:
Imagem ISO: I1SO do pFsense.

Sistema operacional convidado: Other (Por conta de que o pFsense é um sistema operacional
baseado no FreeBSD)

Geral SO  Sistema

(®) Usar arquivo de imagem de disco CD/DVD (iso) Sistema operacional convidado:
Amazenamento: local Tipo: Other
Imagem ISO: pfSense-CE-2.7 2-REl Versao: -
() Usar unidade fisica de CD / DVD

(") N&o usar qualquer midia

Na aba sistema;

Placa de video (Spice).

Geral S0 | Sistema Discos CPU

Placa de Video: SPICE Controlador

) SCY] &
SCSE VirlO SCSI single

Maquina: Padrao (i440fx)
Agente Qemu:
Firmware

BIOS: Padrdo (SeaBIOS)




Discos:
Barramento/Dispositivo: VirtlO Block

Tamanho do disco: 32 GB (Varia de cenério para cenario, porém ndo pode ser menos de 8 GB)

Geral SO Sistema CPU  Meméria

virtio0 i Disco  Bandwidth

Barramento/Dispo VirtlO Block Cache: Padrao (Sem cache)
Armmazenamento: locaHvm Descartar:

Tamanho do 32 10 thread:
disco (GiB):

CPU:
Sockets: 1
Nucleos: 4 (Pode ser 1, porém percebi instabilidade para meu cenério)
Tipo: Host
Geral S50 Sistema Discos CPU  Memdria

Sockets: Tipo: host

Niicleos: Total de niicleos: 4

Aba Memoria:

Memodria (MiB): 2048 (pelo menos 1024 de memoria).

Geral S0 Sistema Discos CPU

Meméria (MiB): 2048

Rede:
Ponte: VmbrO(No caso a vmbr0 ¢ a WAN, selecione conforme sua configuracao)

Modelo: VirtlO (paravirtualizado)

Geral S0 Sistemna Discos CPU Memdoria Rede Confirmar

Sem dispositive de rede
Ponte: vmbrQ Modelo: VirtlO (paravirualizado)

Tag da VLAN: Endereco MAC:

Firewall:



Revise e clique em concluir.

Geral S0 Sistema Discos CPU Memdria Rede Confirmar

Key | Value

cores 4

cpu host

ide2 localiiso/pfSense-CE-2.7 2-RELEASE-amd&4. iso, media=cdrom
Mmemory 2043

name pfSense

netd virtio, bridge=vmbri firewall=1
nodename Proxmox

numa 4]

ostype other

scsihw virtio-scsi-single

sockets 1

wvga apd

wirtioQ local-hvm: 32 icthread=on

vmid 150

Aguarde a criagdo da VM e agora vamos adicionar a placa de rede que vai ser a lan.

Clique na VM do pfSense -> Hardware -> Adicionar > Dispositivo de Rede e selecione a
placa de rede da LAN.

Ponte: vmbrl (LAN)
Modelo: VirtlO (paravirtualizado)

OBS: a importancia do comentario é para saber identificar como vocé pode ver na
imagem abaixo.

S6 clicar em adicionar

Modelo: VirtlQ (paravirtualizado)

Tag da VLAN: Ponte | i Comentario

Firewall: vmbr{) WAN - INTERNET
LANM
@ Ajuda Avancado




Criacdo de Maquina Virtual para Windows Server 2016 no Proxmox

No canto superior direito clique em criar VM. E altere apenas as op¢des indicadas. Depois de
configurado sé aperte em Proximo.

VM ID: Escolha qualquer um acima de 100

Nome: Nome da méquina, no meu caso WindowsServer16

Obs.: Proxmox ndo aceita espago nos nomes de Maquinas Virtuais e Caracteres especiais.

Pool de

Recursos:
250

WindowsServerl6

Clique em proximo.

Imagem ISO: ISO do Windows server.

Tipo: Microsoft Windows.

Versdo: 10/2016/2019(0bs.: A verséo pode mudar dependendo de qual Windows server vocé
esta instalando).

Marque a caixa “Add additional drive for VirtIO drivers” e em imagem ISO selecione a
ISO do VirtlO.

Ficara semelhante a imagem abaixo.

Clique em préximo depois de revisado.

Criar: Maqgquina Virtua
Geral 50 Sistema

(@) Usar arquivo de imagem de disco CIVDVD (iso) Sistema operacional convidado:
Armazenamento: local Tipo: Microsoft Windows:
Imagem IS0: pt_windows_server_21| Versdo: 10/20162019
() Usar unidade fisica de CD §/ DVD Add additional drive for VirthO drivers
() M&o usar qualquer midia Armazenamento: local

Imagem IS0O: virfio-win.iso

Avancado




Habilite a opcdo Agente Qemu e clique em préximo.

Criar- Maquina Virtua

Geral S0 | Sistema Discos

Placa de Video: Padrao gg;tlr_oladur VirlO SCSl single

Maquina: Padrao (i440%)
Agente Qemu:

Firmware

BIOS: Padrao (SeaBIOS)

Na aba de Discos:
Barramento/Dispositivo: SCSI
Tamanho do disco: 150
Cache: Padrédo (Sem Cache)

Depois de revisado clique em proximo.
Criar: Maguina Yirtual

Geral S0 Sistema Discos CRL
1] Dizsco  Bandwidth

Barramento/Dispo
YirtlD

0 thread:
Armazenamento:  local-lvm

Na aba CPU edite:
Sockets: 2.
Nucleos: 5.

Tipo: KVM64

Depois de revisado clique em proximo.

Rede Caonfirmar

Tipo: kwinsd

Taotal de ndcleos: 10




Na aba Memodria edite:
Memoria: 10240(10GB de Ram).

Criar: Maquina Virtua

Geral 50 Sistema Discos CPU | Memdria

Meméria (MiB): 10240

Selecione vmbrl como placa de rede, porém veja se 0 modelo estda como
VirtlO(paravirtualizado). Se Nao estiver mude para o VirtlO(paravirtualizado) e clique em
proximo). Obs.: Vmbrl é a LAN do pfSense.

Geral S50 Sistema Discos CPU  Memdria Confirmar

Sem dispositivo de rede

Ponte: vmbr( Modelo: VirtlO (paravirtualizado)

Tag da VLAN: Endereco MAC:

Firewall:

Revise na tela de confirmar e se tudo estiver certo cliqgue em proximo e aguarde até que a

maquina virtual seja criada.



Instalacdo e Configuracdo do VirtlO no Windows Server para Otimizacido de Desempenho em
Maéguinas Virtuais

Com a maquina virtual pronta clique no botdo direito nela e selecione iniciar e depois clique
em console. Abrird uma nova janela em seu navegador e vocé tera acesso a maquina virtual

rodando no seu proxmox pelo noVNC. Aparecera assim:

Windows Server 2019

S6é continuar com a instalagdo normal do Windows server até chegar no tipo de instalagéo.
Obs.: A instalacéo escolhida antes dessa parte foi Datacenter com experiéncia desktop.

Personaizada: instalar apenas o Windaws (avancado)



Escolha Personalizada. Selecione Carregar Driver -> Procurar -> Unidade de CD (Com
nome de virtio-winXXXXXX) Obs.: 0 X marcado depois de virtio é referente a sua versao

do virtio.

i "

N Procurar Pasta @ i

Va até o driver e dique em Ok,

w2 Unidade de CD (D:) virtio-win-0, 1. 266 ~
amds4
Balloon
cert
data
fwcfg
guest-agent
i386
MetkvM
pwpanic
gemufwcfg W

nyg

Ok Cancelar

Iremos Instalar os seguintes drivers

Ballon>W10->amd64-> clicar em ok e depois avancar

@ él Instalagdo do Windows

Escolha o driver a ser instalado

VirtIO Balleeon Driver (DABalloon\wilhamdsd\balloon.inf)

Oculte drivers incompativeis corm o hardware deste computader.

[ Procurar ] [ Examinar Movamente ] [ Avancgar ]




NetKVM->W10->amd64-> clicar em ok e depois avancar

> -
@ é Instalagde do Windows
Escolha o driver a ser instalado
Red Hat VirtIO Ethernet Adapter (DAMNetk VMol amdidhnetkorm.inf)
Cculte drivers incompativeis com o hardware deste computador.
[ Procurar ] [ Examinar Mowvamente ] [ Avancar ]

vioscsi->W10->amd64-> clicar em ok e depois avancar

@ £ Instalagdo do Windows

Escolha o driver a ser instalado

Red Hat VirtlQ SCSI pass-through contreller (DAwioscsivwl Mamdédvioscsi.inf)

Oculte drivers incompativeis com o hardware deste computador,

[ Procurar ] [ Examinar Movamente ] [ Avangar ]




Logo apds instalar do SCSI ira aparecer o Disco Virtual na instalacdo s6 continuar com a
instalacdo padréo do Windows Server e suas configuracdes preferéncias.

Apbs a primeira inicializacdo do Windows.

Abra o Windows Explorer e clique na barra vertical em Este Computador e Acesse a
unidade de CD do Virtio.

@ | [J] | Este Computador - O X
m Computador Exibir o
b v iy m» Este Computador > v o Pesquisar Este Computador P

v Pastas (6)

v 5k Acesso rapido
I Area de Trabalhc

Area de Trabalho 2| Documentos Downloads
¥ Downloads l - ‘
% Documentos
= Imagens ) Mdsicas E Videos
&=/ Imagens -
& DA\ " _—
Dispositivos e unidades (2)
Infranet
Disco Local (C:) Unidade de CD (E:)
System32 B, B virtio-win-0.1.266
wallpaper ~ 134 GB livre(s) de 149 GB L) 0 bytes livre(s) de 690 MB
[ Este Computador
¥ Rede
8 itens ==

Instale o executavel Virtio-win-guest-tools.

& virtio-win-guest-tools 03/11/2024 22:52 Aplicatiy 29.424 KB

Assim que a instalacdo estiver terminada, tudo estara pronto para ser utilizado.



Cenario do laboratorio

Irei mostrar a topologia l6gica da rede para melhor entendimento do cenério:

PFSENSE CONTROLAA LAN COM: ]

VLANS WLAN 10 - ESTUDANTES

DHCP WLAN 20-TI Laptop-PT

REDIRECIONAMENTO DE PORTAS WLAN 30 - ADM LINUX (RDP}
WLAN 50 - WIFI

‘_..J '— — — | —— ———————— — -* Laptop.FT
Cloud-PT-Empty 2860-24 WINDOWS (RDP)
LINK INTERNET Server-PT SW-Core

Proxmox Pf3ense Windows Server

VLAN 40 - WINDOWS SERVER \ | \‘g
—
WINDOWS SERVER CONTROLA: ‘ Laptop-PT
Bg;ufgﬁtﬁﬂ} WRT300N RASPBERRY PI (RDP)
WIFI- RADIUS

RADIUS

O pfSense é responsavel pelo controle do DHCP e das VLANS, que sdo direcionadas para o
switch gerenciavel, além de fornecer acesso a internet para as VLANSs. O Proxmox, por sua vez,
gerencia o pfSense, as interfaces de rede virtualizadas e fisicas, garantindo a conectividade da
WAN e LAN do pfSense. Além disso, o Proxmox também gerencia o Windows Server
virtualizado.

O Windows Server desempenha um papel fundamental ao gerenciar o Active Directory e o
dominio, controlando usuérios e conexdes RDP para acesso remoto a partir de notebooks e
dispositivos Raspberry Pi. Adicionalmente, o Windows Server € responsavel pela
administracdo do servidor RADIUS, permitindo que o Access Point exija autenticacdo de
usudrio via Active Directory para acesso a rede Wi-Fi, garantindo maior seguranca e controle
no ambiente corporativo.



Conclusao

Este projeto abordou a implementacéo de uma virtualizagcdo do tipo 1 (Bare-metal) utilizando
0 Proxmox para gerenciar as maquinas virtuais. O Proxmox é uma solucéo de codigo aberto
altamente eficiente e adequada para empresas de diferentes portes, desde que implementada de
forma correta. O principal objetivo deste trabalho foi demonstrar a instalacdo e criacdo de
maquinas virtuais, destacando como essa ferramenta pode ser amplamente utilizada no
ambiente corporativo, dada a sua simplicidade e flexibilidade.

A capacidade de contar com um software gratuito de gerenciamento de maquinas virtuais
representa uma vantagem significativa, especialmente para pequenas e médias empresas que
ndo tém condicBes financeiras para investir em soluc@es proprietérias de virtualizagdo. Através
da anélise detalhada de cada etapa do processo de instalagdo e configuragdo das maquinas
virtuais, ficou claro como o Proxmox facilita a virtualizacdo, tornando-a simples, agil e
acessivel.

Observamos também que a virtualizacdo é uma tendéncia crescente no mercado, sendo
fundamental para que as empresas se atualizem e se adaptem as novas exigéncias tecnologicas.
Assim como a chegada da Inteligéncia Artificial transformou diversos setores, a virtualizacéo
tem se consolidado como uma ferramenta essencial para a otimizagao de processos e a melhoria
da infraestrutura de Tl. Um exemplo disso foi a simulacdo de rede, onde ndo utilizamos
roteadores fisicos para gerenciar VLANs, DHCP ou firewall. Em vez disso, empregamos o
pfSense, um sistema operacional dedicado para funcbes de firewall e roteamento, o que
permitiu a criacdo de uma rede totalmente virtualizada com alto desempenho.

Dessa forma, concluimos que a virtualizagdo, aliada a solu¢cdes como o Proxmox, ndo sé facilita
a gestdo de recursos de TI, mas também abre novas possibilidades para empresas que buscam
eficiéncia, reducdo de custos e maior flexibilidade em suas operagdes.
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